fiacoo

PLANO DE CONTINGENCIA PARA INCIDENTES DE SEGURANCA

VIACOOP COOPERATIVA SERVICOS E TRANSPORTES
CNPJ: 42.188.354/0001-51

1. FINALIDADE E ALCANCE

O objetivo deste plano de contingéncia para incidentes de seguranca da VIACOOP é
assegurar a protecdo dos dados pessoais e a continuidade dos negodcios em caso de
violagdes de seguranca, desastres naturais ou outros eventos inesperados.

Este plano se aplica a todas as operagdes e atividades da VIACOOP, incluindo seus
escritérios, instalacoes, veiculos, sistemas de informacgao e rede de comunicacao.

Defini¢des:
Incidente de seguranca: Qualquer evento ou situacdo que possa causar danos ou

interrupcdo a continuidade dos negdcios ou aos dados pessoais armazenados e tratados
pela cooperativa.

Equipe de resposta a incidentes: O grupo de funcionarios designados pela cooperativa
para gerenciar e responder a incidentes de seguranca.

Recuperacdo de dano: O processo de restaurar as operagdes normais apos um incidente
de seguranga.

2. IDENTIFICACAOQ DE RISCOS E VULNERABILIDADES

A VIACOOP possui um processo fomentado para identificar e avaliar riscos e
vulnerabilidades relacionados a seguranca de dados. Para tanto se considera a realizagdo
de avaliacOes regulares de seguranca, feedback dos funcionarios, monitoramento de
ameacas externas e revisao das ferramentas utilizadas.

Os riscos identificados serdo classificados conforme sua probabilidade de ocorréncia e
impacto potencial, permitindo a focar nas areas mais criticas.
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Uma vez realizada a classificagdo dos riscos, a VIACOOP prima pelas areas que requerem
medidas de mitigacdo mais urgentes ou emergentes, o que assegura que a cooperativa
esteja preparada para lidar com os riscos mais criticos primeiro.

3. PLANOS DE ACAO

Medidas Preventivas: Para minimizar a possibilidade e os impactos de incidentes de
seguran¢a, o Plano de Contingéncia da VIACOOP contém medidas preventivas. Estas
medidas incluem a implementacao de medidas de seguranga fisica e 16gica, treinamento e

testes de continuidade de negdcios, e a contratacdo de consultores especializados.

Medidas de Resposta: O Plano de Contingéncia também contém medidas de resposta para
lidar com incidentes de segurancga, caso ocorram. Isso inclui a criagdo de um plano de
comunicacdo de incidentes, a ativacdo de um plano de continuidade de negécios e a
implantacao de medidas de seguranga temporarias.

Medidas de Recuperacdo: O Plano de Contingéncia inclui medidas de recuperagao para
restaurar a operacao normal da cooperativa apés um incidente de seguranca. Isso envolve
a revisdo e aprimoramento dos processos internos, auditorias de seguranca e a
implementacdo de medidas de seguranca permanentes. O Plano de A¢do deve ser revisado
e atualizado regularmente para garantir que as medidas preventivas permanecam
eficazes.

4, COMUNICACAO E COLABORAGAOQ

O objetivo do plano de comunicacdo interna da VIACOOP é manter todos os funcionarios
informados sobre os incidentes de seguranca, bem como as medidas preventivas, de
resposta e de recuperagao adotadas. Isso envolve o estabelecimento de canais de
comunicacdo internos, como alertas por e-mail, reunides de crise e treinamentos
regulares para os funcionarios.

0 plano de comunicagdo externa tem como objetivo manter os clientes, parceiros e outras
partes interessadas informados sobre os incidentes de seguranca. Isso envolve a criacao
de canais de comunicacdo externos, como comunicados a imprensa, atualiza¢cdes nas
redes sociais e comunica¢des com 0s parceiros.
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Colaboracdo com Outras Organizacoes: A VIACOOP estabelece relacées de colaboragao
com outras organiza¢des para garantir uma resposta rapida e eficaz a incidentes de
seguranca. Isso inclui acordos de compartilhamento de informagoes, participacdo em
grupos de trabalho de seguranca e treinamentos regulares com outras organizacoes.

5. EXERCICIOS E TESTES

Para garantir que o plano de contingéncia da VIACOOP seja eficaz, serdo realizados testes
regulares, incluindo testes de continuidade de negdcios, recuperacdo de desastres e
resposta a incidentes de seguranca. Os resultados desses testes serdo registrados e usados
para melhorar o plano de contingéncia.

Além dos testes regulares, a cooperativa também promovera treinamentos de simulagdo
de incidentes de seguranca para sua equipe de resposta a incidentes. Esses treinamentos
serdo realizados em conjunto com outras organizacdes, incluindo autoridades locais e
organiza¢des do setor, com o objetivo de aprimorar a preparacdo e a resposta da
cooperativa em situagoes de crise.

A VIACOOP avaliarda o desempenho dos testes e treinamentos de simulacdo, com o
objetivo de identificar lacunas e aprimorar continuamente seu plano de contingéncia.
Essa avaliacdo garantird que a cooperativa esteja sempre preparada para lidar com
incidentes de seguranca e minimizar seus impactos.

6. TREINAMENTO E CONSCIENTIZACAO

A VIACOOP implementou um programa de treinamento para garantir que todos os
funciondrios estejam cientes dos riscos de incidentes de seguranga e saibam como lidar
com eles. O treinamento inclui informacgdes sobre a identificacdo de incidentes, a
comunicacdo interna e externa, medidas preventivas e de resposta, bem como
procedimentos internos e regulamentos aplicaveis.

A cooperativa também implementou um programa de conscientizagdo para garantir que
todos os funcionarios estejam conscientes dos riscos de incidentes de seguranca e saibam
como evita-los. Isso inclui campanhas internas para conscientizar os funcionarios sobre
os riscos, além de informacgdes regularmente atualizadas sobre incidentes de seguranga e
como lidar com eles.
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A cooperativa também fornece treinamento especifico para lideres da organiza¢do para
garantir que eles estejam cientes dos riscos de incidentes de seguranca e saibam como
lidar com eles. O treinamento inclui lideranga em situacdes de crise, comunicacao efetiva
e gerenciamento de incidentes.

7. REVISAO E ATUALIZACAO

Frequéncia de revisao: O plano de contingéncia para incidentes de seguranca da VIACOOP
sera revisado e atualizado anualmente ou sempre que necessario, a fim de garantir que
esteja sempre atualizado com as ultimas tendéncias e praticas de seguranca.

Responsabilidade pela revisdo e atualizacdo: O Comité de Governancga Corporativa da
cooperativa sera responsavel pela revisdo e atualizagdo do plano, composto por
representantes de diferentes dreas da empresa.

Comunicacdo de mudancas no plano: As mudangas no plano serdo comunicadas a todos
os funciondrios por meio de treinamentos e atualiza¢des no manual de procedimentos de
seguranca. Também serdo realizadas comunicagcdes internas para garantir que todos
estejam cientes das mudangas e estejam preparados para implementa-las.

Testes regulares de implementacdo: A VIACOOP realizara testes regulares para avaliar a
implementacdo do plano de contingéncia em situagdes reais, incluindo simulagdes de
incidentes de seguranca. Eles serdo utilizados para identificar dreas que precisam de
melhorias no plano e no treinamento dos funcionarios.

Revisdo pds-incidente: A VIACOOP realizard uma revisdo poés-incidente sempre que
ocorrer um incidente de seguranga significativo. A revisdo sera conduzida pela equipe de
resposta a incidentes, a fim de identificar as causas do incidente, avaliar a eficacia do plano
de contingéncia e implementar agdes corretivas para evitar futuros incidentes.

Atualizacdo de politicas e procedimentos: A VIACOOP revisara regularmente suas
politicas e procedimentos de seguranca, a fim de garantir que estejam alinhados com as
melhores praticas de governanca corporativa e com as leis e regulamentacgdes aplicaveis.
As atualizacdes serdo comunicadas a todos os funcionarios e incluidas no treinamento de
seguranga.

Gestdo de fornecedores e terceiros: A VIACOOP gerenciara seus fornecedores e terceiros
para garantir que cumpram as politicas e procedimentos de seguranca da cooperativa.
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Isso inclui a avaliagdo da seguranca dos sistemas de informac¢do dos fornecedores, a
implementacdo de acordos de confidencialidade e a realizacdo de treinamentos para os
fornecedores sobre as politicas e procedimentos de seguranca da cooperativa.

Monitoramento continuo: A VIACOOP monitorara continuamente sua infraestrutura de
seguranca para identificar possiveis ameacas e vulnerabilidades, incluindo o
monitoramento de logs, o uso de ferramentas de detec¢do de intrusao e a realizagdo de
testes de penetracdo regulares.

7. CONCLUSAOQ

A implementacao do Plano de Contingéncia para Incidentes de Seguranca é fundamental
para a VIACOOP e suas praticas de governanca corporativa. O plano tem como objetivo
proteger os dados pessoais e garantir a continuidade dos neg6cios em casos de incidentes
de segurancga. Ele inclui uma série de medidas, desde a identificagdo de riscos até o
monitoramento continuo, que devem ser implementadas de forma eficaz para garantir a
protecdo dos funcionarios, clientes e parceiros da cooperativa. A implementacdo bem-
sucedida do plano de contingéncia permitird que a cooperativa esteja preparada para
lidar com incidentes de seguranga e manter a integridade dos seus negdcios.

8. SOBRE 0OS ANEXOS

A comunicac¢do de incidentes de seguranca é fundamental para garantir que todas as
partes envolvidas estejam cientes do incidente e das medidas tomadas para resolvé-lo.
Isso inclui notificar titulares de dados, autoridades reguladoras e outras partes
interessadas, quando necessario. A comunicacdo efetiva pode ajudar a minimizar o
impacto do incidente e prevenir problemas futuros.

0 formulario de registro de incidentes de seguranca é uma ferramenta importante para
garantir que todas as informacoes relevantes sejam coletadas e comunicadas de forma
clara e precisa. Ele deve conter informacdes sobre a natureza do incidente, as medidas
tomadas para lidar com ele e as acdes implementadas para evitar incidentes semelhantes
no futuro. Além disso, pode incluir informacdes sobre os possiveis impactos do incidente
e recomendagdes para as partes interessadas.

E importante destacar que a comunicacdo de incidentes de seguranca deve ser rapida e
efetiva, pois quanto mais cedo as partes interessadas forem notificadas, mais cedo
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medidas podem ser tomadas para minimizar o impacto do incidente. Além disso, a
comunicacao transparente e honesta pode ajudar a garantir a confianca dos titulares de
dados e outras partes interessadas na capacidade da organizacao de lidar com incidentes
de seguranga.

O relatério de incidente de segurang¢a é um documento importante para a VIACOOP, pois
permite registrar e avaliar os incidentes de seguranca de dados ocorridos na cooperativa.
Ele é utilizado para identificar as causas e os efeitos do incidente, bem como planejar e
implementar medidas para prevenir incidentes semelhantes no futuro.

A estrutura do relatério inclui a identificacdo do incidente, a descricdo detalhada do
incidente, analise de causas, analise de impacto, medidas de resposta, recomendacgdes e
anexos. E essencial garantir que o relatério seja preciso, completo e claro, escrito de forma
objetiva e sem informagdes desnecessarias. O relatério deve ser revisado e aprovado pelo
Comité de Etica e pela equipe de resposta a incidentes antes de ser entregue aos 6rgios
reguladores e titulares de dados afetados.

E importante coletar todas as informacdes relevantes e apresenta-las de maneira
organizada e clara. O relatério deve ser entregue dentro do prazo estabelecido pelas
autoridades reguladoras e deve atender as exigéncias regulatorias. Para isso, € importante
ter um processo claro e bem definido para elaboracao, revisdo e aprovacao do relatério.

Garantir que o relatorio seja mantido em sigilo e acessivel apenas as pessoas autorizadas
é fundamental. Isso pode ser feito por meio de sistemas de seguranca, como criptografia
e controle de acesso. Por fim, a equipe de resposta a incidentes e a equipe de governanca
da cooperativa devem ser bem treinadas e preparadas para lidar com incidentes de
seguranca. Isso inclui treinamentos regulares para aumentar a conscientizacdo sobre
seguranca cibernética e praticas de seguranca, bem como exercicios de simulacao para
testar a eficacia do plano de contingéncia e identificar possiveis melhorias. Com um plano
de contingéncia sélido e uma equipe bem treinada, a cooperativa estara mais preparada
paralidar com incidentes de seguranc¢a e minimizar seu impacto. A implementacao desses
formuldarios e relatérios é uma parte crucial da preparacao da cooperativa para lidar com
incidentes de seguranca. Eles ajudam a garantir que todas as informagdes relevantes
sejam coletadas e comunicadas de forma clara e eficaz, permitindo uma resposta rapida e
coordenada a incidentes de seguranca.

No entanto, a preparacado para incidentes de seguranca ndo é uma tarefa tinica, mas sim
um processo continuo. A cooperativa deve revisar e atualizar regularmente seus planos
de contingéncia e procedimentos de seguranca para garantir que estejam alinhados com
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as ultimas tendéncias e praticas de seguranca. Além disso, a conscientizacdo e o
treinamento dos funcionarios devem ser constantes, com campanhas regulares para
garantir que todos estejam cientes dos riscos e saibam como lidar com incidentes de
seguranga.

A VIACOOP deve também monitorar continuamente sua infraestrutura de seguranca para
identificar possiveis ameacas e vulnerabilidades, bem como realizar testes regulares de
implementacdo de seus planos de contingéncia para garantir que estejam funcionando
corretamente.

Em resumo, a preparacdo para incidentes de seguranca é um processo continuo que
envolve a implementacao de planos de contingéncia s6lidos, a coleta e comunicacao eficaz
de informacdes relevantes e a conscientizacao e treinamento constantes dos funcionarios.
Com essas medidas em pratica, a VIACOOP estara mais bem preparada para lidar com
incidentes de seguranca e proteger seus funciondrios, clientes e parceiros.

Lucas Alexander da Silva Mendes
Presidente - VIACOOP
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ANEXO I

Comunicagdo de Incidente de Seguranga
Formulario de Comunicagdo de Incidente de Seguranga

INFORMACOES GERAIS:

Data e hora do incidente:

Local do incidente:

Descri¢do breve do incidente:

Informacgdes sobre o incidente:

Tipo de incidente:

Fonte do incidente:

Impacto do incidente:

MEDIDAS TOMADAS:

Medidas imediatas tomadas para contornar o incidente:

Medidas adicionais planejadas para lidar com o incidente:

Data prevista para conclusdo das medidas:

INFORMAGOES DE CONTATO:

Nome do funcionario responsavel pelo relatério:

Cargo: ‘ Telefone:

E-mail:

Nao( ) Sim( ) - Qtd.anexos

Anexos (se aplicavel) Prints de tela, arquivos de log, outros documentos relevantes:

Local e data:

Assinatura do responsavel pelo relatério:

Observagoes: Este formulario deve ser preenchido e encaminhado imediatamente apés a identificacdo de
um incidente de seguranca. Ele deve ser enviado para o Comité de Governanca, através do e-mail, para

avaliacdo e tomada de a¢do adequada.
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ANEXO II

Relatdrio de Incidente de Seguranga
Modelo de Relatério de Incidente de Seguranga

IDENTIFICAGAO DO INCIDENTE

Data e hora do incidente:

Local do incidente:

Tipo de incidente:

Nome do colaborador envolvido:

Descricdo do Incidente: Forne¢a uma descricao detalhada do incidente, incluindo as
circunstancias que o levaram a ocorrer e as a¢des tomadas imediatamente apos o
incidente.

Impacto do Incidente: Identifique qual foi o impacto do incidente nos dados pessoais
armazenados e tratados pela cooperativa. Identifique qual foi o impacto do incidente
nas operag¢oes da cooperativa.

Acoes Tomadas: Liste as agGes tomadas para contornar o incidente e minimizar seu
impacto. Indique quais medidas foram tomadas para prevenir que o incidente ocorra

novamente.

Informagdes Adicionais: Forneg¢a quaisquer outras informagdes relevantes sobre o
incidente.

Funcionario responsavel pelo preenchimento do relatério:

Local e Data:

Assinatura:

Nota: Este modelo de relatério deve ser preenchido e enviado ao Comité de Etica assim que o incidente
ocorrer e deve ser revisado e aprovado pelo Comité antes de ser arquivado.
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ANEXO -1II

Modelo e Orientagdo de Relatdério de Acompanhamento de Incidente de
Segurancga

[. Identificacdo do incidente: data, hora e local do incidente, bem como a descricao
detalhada do incidente, incluindo as evidéncias coletadas.

[1. Analise de risco: uma avaliacdo dos riscos e impactos potenciais do incidente, incluindo
a classificagao do incidente de acordo com a gravidade e a probabilidade de ocorréncia.

[II. Medidas preventivas: Apds a identificacdo de um incidente de seguranga, é
fundamental que medidas preventivas sejam tomadas para evitar incidentes similares no
futuro. Essas medidas podem incluir:

1. Revisdo e atualizacdo das politicas de seguranca da informag¢do da cooperativa,
com o objetivo de garantir que elas sejam claras, abrangentes e estejam alinhadas
com as melhores praticas de seguranca da informacao.

2. Implementacdo de controles adicionais para garantir a seguran¢a da informacao,
como autenticacdo de dois fatores, criptografia, entre outros.

3. Treinamento e conscientizacdo dos funciondrios em relacdo a seguranc¢a da
informacdo e boas praticas de seguranca cibernética.

4. Realizacdo de testes de penetracdo regulares para identificar vulnerabilidades e
ameacas a seguranca da informacao.

5. Melhoria continua dos processos e procedimentos da cooperativa, com foco em
garantir a seguranca da informacao.

E importante que essas medidas preventivas sejam implementadas o mais rapido
possivel, para minimizar o risco de futuros incidentes de seguranga.

Além disso, elas devem ser revisadas regularmente para garantir que a cooperativa esteja
sempre protegida contra novas ameacas e vulnerabilidades.
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Para documentar as medidas preventivas implementadas, recomenda-se a elaboracao de
um plano de acdo de seguranc¢a da informacao. Esse plano deve incluir as medidas
tomadas, as datas de implementacao e os responsaveis pela implementagao. O plano deve
ser revisado e atualizado regularmente para garantir que as medidas preventivas
permanegam eficazes.

Além disso, é importante que haja uma politica clara de seguranca da informacao que
estabeleca as diretrizes e os procedimentos para garantir a protecdo dos dados da
cooperativa. Essa politica deve ser divulgada a todos os funcionarios e revisada
periodicamente para garantir sua atualizacao.

Outras medidas preventivas que podem ser implementadas incluem:

1. Autenticacdo forte: garantir que todas as contas de usuario tenham senhas fortes
e que a autenticacdo de dois fatores seja utilizada sempre que possivel.

2. Controle de acesso: limitar o acesso aos dados somente a usuarios autorizados,
com base no principio do "menor privilégio".

3. Monitoramento de seguranca: implementar ferramentas de monitoramento de
seguranca para detectar atividades suspeitas e identificar possiveis ameacas.

4. Treinamento e conscientizacdo: fornecer treinamento regular para todos os
funciondrios sobreas melhores praticas de seguran¢a da informagdo e como
reconhecer possiveis ameacas.

5. Atualizacdo de software: garantir que todo o software utilizado pela cooperativa
seja atualizado regularmente para corrigir possiveis vulnerabilidades de
seguranga.

6. Criptografia de dados: implementar a criptografia de dados sensiveis para garantir
que eles ndo possam ser acessados por usuarios nao autorizados.

7. Gestdo de fornecedores: implementar processos de due diligence para avaliar a
seguran¢a da informacao dos fornecedores da cooperativa e garantir que eles
estejam em conformidade com as politicas de seguranca da informacdo da
cooperativa.
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Essas medidas preventivas devem ser implementadas de forma integrada e devem ser
consistentes com o plano de seguranca da informacao da cooperativa. A monitoragao
regular e a avaliacdo da eficacia das medidas preventivas sdo essenciais para garantir a
seguranc¢a dos dados da cooperativa.
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